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Opis Przedmiotu Zamoéwienia

dotyczacego ustugi opracowania i uruchomienia nowej wersji strony internetowe;j
https://womgorz.edu.pl Wojewddzkiego Osrodka Metodycznego w Gorzowie Wielkopolskim.

l. Przedmiot zamoéwienia:

Przedmiotem zamowienia jest kompleksowe opracowanie i wdrozenie nowej wersji serwisu
internetowego https://womgorz.edu.pl dla Wojewddzkiego Osrodka Metodycznego w Gorzowie
Wielkopolskim.

Projekt obejmuje stworzenie nowoczesnej, responsywnej i dostepnej strony internetowej zgodne;j
z wytycznymi WCAG 2.1 na poziomie AA, wraz z nowq szatg graficzng, przejrzystym uktadem oraz
intuicyjng nawigacja.

Serwis zostanie rozbudowany o nowe funkcjonalnosci, m.in. modut zapisow na szkolenia,
zaawansowang wyszukiwarke materiatéw, integracje z epanelem szkoleniowym, platformg e-
learningowg, Microsoft Teams oraz OneDrive. Nowa strona zostanie wyposazona w dedykowany CMS,
ktory umozliwi samodzielng edycje tresci przez pracownikéw Osrodka bez udziatu dziatu IT. Dodatkowo
przewidziano wdrozenie obstugi ptatnosci online oraz modutu Biuletynu Informacji Publicznej (BIP).

Serwis bedzie zainstalowany na serwerze Wykonawcy, a jego dokumentacja techniczna zostanie
przekazana po podpisaniu umowy. Portal skierowany jest gtéwnie do nauczycieli wojewddztwa
lubuskiego i ma za zadanie wspierac rozwdj zawodowy poprzez nowoczesne i funkcjonalne rozwigzania
cyfrowe.

II. Cel zamoéwienia

Celem zamodwienia jest opracowanie i uruchomienie nowej wersji serwisu womgorz.edu.pl dla
Wojewddzkiego Osrodka Metodycznego w Gorzowie Wielkopolskim, ktéra w nowoczesny i przejrzysty
spos6b zaprezentuje petng oferte edukacyjng Osrodka, aktualnosci oraz zasoby biblioteczne. Strona ma
by¢ responsywna, zgodna z WCAG 2.1, zintegrowana z epanelem szkoleniowym i platformg e-
learningowg, a takze wyposazona w dedykowany CMS umozliwiajgcy tatwg aktualizacje tresci przez
pracownikéw BOS. Nowy serwis powinien wspiera¢ ptatnosci online, posiada¢ modut zapisow
na szkolenia, rozbudowang wyszukiwarke materiatéw oraz sekcje multimediow, dzieki czemu stanie sie
centralnym, przyjaznym uzytkownikowi portalem informacyjnym WOM Gorzéw.

Giowne cele zamdwienia:
Nowoczesna, responsywna i dostepna strona WOM Gorzéw

e Kompletny redesign serwisu womgorz.edu.pl w technologii RWD (Responsive Web Design),
zgodny z WCAG 2.1 AA, z intuicyjng nawigacjg, 3-poziomowym menu i trybami wysokiego
kontrastu wersji jezykowej polskiej i angielskiej.

e Zapewnienie petnej dostepnosci cyfrowej, zgodnie z Dz.U. 2019 poz. 848 i wymogami WCAG
2.1, w tym mozliwos¢ powiekszania tekstu do 200%, zatrzymywania animacji i obstugi
kontrastow.
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Dedykowany, bezpieczny CMS
e Autorski system zarzadzania trescig oparty o PHP 8 / Laravel (lub réwnowazny), z edytorem
blokowym, obstugg SEO, OpenGraph oraz workflow publikacji (szkic = recenzja - publikacja).

e Mozliwos¢ zarzadzania strukturg menu metodg ,przeciggnij i upus¢” oraz petna
audytowalnosé zmian redakcyjnych.

Petna integracja z epanelem szkoleniowym i platforma e-learningowa

e Wdrozenie jednokrotnego logowania (SSO, OAuth 2.0 / JWT) umozliwiajgcego ptynne
poruszanie sie miedzy strong informacyjng, panelem zapiséw, platformg e-learningowg
i zasobami bibliotecznymi.

e Integracja z KOHA (wyszukiwarka Z39.50), Moodle, oraz systemem ksiegowym poprzez REST
APl i webhooks. Jedno konto uzytkownika SSO (Single Sign-On) umozliwiajgce ptynne
przechodzenie ze strony informacyjnej do rejestracji, ptatnosci, zdalnych kurséw i zasobdéw
bibliotecznych.

Automatyzacja procesow Biura Obstugi Szkolen
e Moduty rejestracji na szkolenia, rady pedagogiczne, konferencje i warsztaty w szkole, obstuga
komunikacji e-mail/SMS oraz generowanie raportow dla dziatu ksiegowosci.

e Obstuga subkont bankowych i automatyczna ewidencja ptatnosci (raporty wpfat).

Obstuga ptatnosci online

e Wdrozenie bramki ptatniczej (np. Tpay) umozliwiajacej szybkie i bezpieczne regulowanie optat
przez uczestnikdw oraz rozliczenia zbiorcze dla szkét finansujgcych szkolenia, konferencje, rady
pedagogiczne oraz warsztaty w szkole. Mozliwos¢ sledzenia konwersji i skutecznosci ptatnosci
(np. panele KPI, Key Performance Indicators).

Integracja z Microsoft Teams

e Mozliwos¢ realizacji szkolen, konferencji i rad pedagogicznych w formie zdalnej
za posrednictwem Microsoft Teams, z uwzglednieniem planowania, prowadzenia oraz
archiwizacji spotkan.

Integracja z Microsoft OneDrive

e Udostepnienie przestrzeni do wspottworzenia, przechowywania i edytowania dokumentacji
poszkoleniowej (takiej jak sprawozdania, dzienniki, protokoty) w formie elektronicznej,
z poziomu konta uzytkownika.

Wystawianie zaswiadczen z mozliwoscig e-podpisu

e Mozliwos¢ generowania i elektronicznego podpisywania zaswiadczen o ukoriczeniu szkolen
przez upowaznionych pracownikdbw WOM Gorzéow (np. dyrektora), zgodnie z wymogami
formalnymi. Modut generowania zaswiadczen potwierdzajgcych udziat w szkoleniach,
z mozliwoscig elektronicznego podpisu przez dyrektora WOM lub innej dopuszczalnej formy e-

podpisu.

Konta dla prowadzgcych szkolenia i obstugi administracyjne;j

e Przydzielanie indywidualnych kont wyktadowcom i osobom obstugujagcym procesy
szkoleniowe, z przypisaniem odpowiednich uprawnien i dostepdw do materiatdw,

harmonograméw, uczestnikdéw i raportéw.

Chat-room i indywidualne wsparcie doradcow

e Kanat komunikacji w czasie rzeczywistym z ekspertami ds. rozwoju zawodowego, dostepny
zardowno na stronie, jak i w aplikacji mobilnej. Komunikacja z doradcami zawodowymi w czasie
rzeczywistym (np. WebSocket), z funkcjg informowania o godzinach dyzuréw i mozliwoscig
zostawienia wiadomosci offline.
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10. Zgodnos$¢ z polityka bezpieczeristwa i RODO

System zapewnia zgodnos¢ z obowigzujgcymi standardami bezpieczenstwa i przepisami RODO
poprzez szyfrowane logowanie (TLS 1.3), uwierzytelnianie dwusktadnikowe (2FA),
monitorowanie sesji, regularne backupy oraz ochrone przed atakami XSS i CSRF. Obstuguje
indywidualne konta uzytkownikdw i subkonta bankowe 2z mozliwoscia nadawania
wielopoziomowych uprawnien administracyjnych. Gwarantuje petng audytowalnos¢ dziatan
(logi operacji) oraz ich analize. Zawiera panel zarzadzania zgodami uzytkownikéw i polityke
prywatnosci oraz cookies zgodng z RODO i dyrektywa ePrivacy. Wdrozone zostaty zalecenia
OWASP ASVS na poziomie 2, a dane osobowe przetwarzane sg zgodnie z zasadg minimalizacji,
ograniczenia celu i przejrzystosci, z mozliwoscig realizacji praw osdb, ktérych dane dotycza
(wglad, usuniecie, sprostowanie) oraz zastosowania mechanizméw anonimizacji po ustaniu
celu przetwarzania.

11. Modut Biuletynu Informacji Publicznej (BIP)

Automatyczne publikowanie i archiwizacja tresci BIP zgodnie z wymogami prawnymi, wraz
z rejestrem zmian i wyszukiwarkg. Publikacja tresci zgodnie z Ustawg o BIP, generowanie wersji
XML dla CRDIP, rejestr zmian i zaawansowana wyszukiwarka.

12. Dtugoterminowe wsparcie i skalowalnos¢

Wykonawca zapewni dtugoterminowe wsparcie serwisowe (min. 24 miesigce), obejmujgce
aktualizacje, rozwdj funkcjonalny oraz szybka reakcje na zgtoszenia serwisowe. Gwarantowana
dostepnos¢ ustug na poziomie SLA 99,9%, catodobowy monitoring systemu (24/7) oraz czas
reakcji do 2 godzin w przypadku awarii krytycznych. Architektura systemu powinna umozliwiac
elastyczne skalowanie zasobdw (np. poprzez konteneryzacje lub réwnowazne rozwigzanie) oraz
zapewniac¢ wysokg wydajnos¢ dzieki zastosowaniu technologii przyspieszajgcych dostarczanie
tresci (np. CDN) i optymalizacje grafiki (np. formaty WebP/AVIF lub réwnowazne). Wymagana
otwartos¢ na przysztg rozbudowe i modernizacje systemu.

13. Promocja projektu i wzmocnienie wizerunku WOM Gorzéw

Projekt zaktada wdrozenie spdjnej identyfikacji wizualnej zgodnej z opracowanym style-guide
(lub réownowaznym), z wykorzystaniem sekcji multimedialnych zoptymalizowanych pod katem
wydajnosci (np. przez techniki lazy loading lub réwnowazne). W celu zwiekszenia widocznosci
oferty WOM Gorzdw oraz podkreslenia jego roli w rozwoju kompetencji nauczycieli w regionie,
zastosowane zostang narzedzia optymalizacji pod katem wyszukiwarek (SEO) oraz analityki
internetowej (np. systemy klasy Google Analytics 4 lub Matomo On-Premise, badz
réwnowazne).

14. Szkolenie i dokumentacja dla redaktorow

Szkolenie w wymiarze 2 x 4 godziny dla pracownikéw odpowiedzialnych za zarzadzanie
tre$ciami oraz petna dokumentacja techniczna i uzytkowa.

Wymagania dotyczace strony internetowej womgorz.edu.pl

Cel biznesowy (powigzany

Obszar Wymaganie szczegétowe Poziom/Norma . . .
z celami gtéwnymi)

Architektura &

ul

Cel 1 —Jednolita jakos¢ UX
(User Experience) na
urzadzeniach mobilnych

i desktopowych

Responsywny Web Design (mobile-
first, break-points > 320 px, 768 px, RWD
1024 px, 1440 px)
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Jednolita identyfikacja wizualna
WOM (kolorystyka, logo, typografia)

Style-guide Figma

Cel 13 — Spdjny wizerunek
i promocja WOM Gorzéw

Uktad menu 3-poziomowy +
hamburger < 992 px

Cel 1 — Intuicyjna nawigacja

Tryby kontrastowe, powigkszanie
tekstu, zatrzymywanie animacji

WCAG 2.1 AA

Cel 1, Cel 11 — Petna
dostepnosé cyfrowa

Funkcjonalnosci

Modut , Aktualnosci” z tagami i

Cel 2 — Sprawna publikacja
tresci przez BOS (Biuro

i .
publiczne paginacia Obstugi Szkolen)
Katalog szkolen z filtrem (typ, data, i Cel 3 — Utatwienie zapisow
forma, optaty) na szkolenia
Formularz zapisu + integracja z Cel 2 - Spdjny dostep
OAuth 2.0 / JWT .
ePanelem (SSO) ! / do ustug przez jedno konto
Ptatnosci online (np.Tpay + Cel 4 — Bezpieczne, szybkie
. L PCI DSS
powiadomienia) optaty
Zasoby biblioteczne (KOHA link + Cel 3 - D?stgp do ,
. - materiatéw i zasobdéw
wyszukiwarka Z39.50) .
edukacyjnych
Galeria multimedidw (lazy-loading) lazy-loading Cel 13 ~Promocja dziafar
WOM
Mod.uiy Cha.t—room z do.radcq zawodowym WebSocket Cel9 - .Bezposred.nlfe
specjalne (dyzury, komunikaty) wsparcie nauczycieli
Modut BIP (rejestr zmian, XML dla Cel 11 — Zgodnos¢
. Ustawa o BIP L
CRDIP, wyszukiwarka) z obowigzujacym prawem
Newsletter + push/SMS (RODO Cel 13 — Komunikacja
. GDPR . . . .
zgody, double opt-in) z uzytkownikami i promocja
Integracja z Microsoft Teams do
prowadzenia zdalnych szkolen i rad Microsoft 365 APl | Cel 5 —Zdalne szkolenia i
pedagogicznych (planowanie, (lub réwnowazne) | spotkania
prowadzenie, archiwizacja)
Udostepnianie przestrzeni do
ot iai h i Mi f h
wspo tworze‘r.na i przec .owyvyanla icrosoft Grap Cel 6 — Elektroniczny obieg
dokumentacji poszkoleniowej przez | API (lub dokumentacii
Microsoft OneDrive (lub réwnowazne) )
rownowazne)
CMS / Panel Dedy’kowany .CMS (PHP 8 / Laravel Cel 1 - tatwe zarzadzanie
. lub réwnowazny) z edytorem - e
admina tresciami
blokowym
Zarzadzanie menu, SEO meta, i Cel 13 — Widocznos¢
OpenGraph w wyszukiwarkach
Workflow publikacji: szkic - i Cel 2 — Kontrola jakosci
recenzja - publikacja tresci
Modut generowania zaswiadczen
ukon.czenla szkolgn z mozliwoscia elDAS, Ustawa o Cel 7 — Automatyczne
podpisu elektronicznego informatyzacji zaswiadczenia z podpisem
(kwalifikowanego lub yzad podp
zaawansowanego)
Zarzadzanie kontami wyktadowcow i
pracownikéw administracyjnych z RBAC (Role-Based | Cel 8 — Obstuga kont i rol
przypisanymi uprawnieniami do Access Control) uzytkownikow
tresci, raportéw i harmonogramoéw
. SSO z ePanelem, Moodle, KOHA, Cel 2 — Spdjnosc
Integracje -

ksiegowos$¢ (REST API / CSV)

ekosystemu

Webhooks do ksiegowosci
(subkonta, raporty wptat)

Cel 4 — Automatyzacja
rozliczen
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Bezpieczenstwo

TLS 1.3, HSTS, CSP, XSS/CSRF tokens

OWASP ASVS L2

Cel 10 — Ochrona danych
i bezpieczenstwo systemu

Logowanie 2FA, SHA-256 + salt

Cel 10 — Bezpieczenstwo
kont administracyjnych

Backup wielowarstwowy
(snapshoty, 30-dniowa historia)

ISO 27001

Cel 12 - Ciggtosc dziatania

Cel 13, 14 — Szybkos¢

Wydajnosc & TTFB <200 ms, LCP< 2.5 5, CLS< 0.1 | Core Web Vitals | d221ania, lepsze SEO
hosting i doswiadczenie
uzytkownika
CDN, obrazy WebP/AVIF - Cel 13 - Optymalizacja
wydajnosci i kosztow
Hosting skalowalny Cel 12 — Gotowos¢ na
(Docker/Kubernetes, autoscaling) ) wzrost liczby uzytkownikéw
Dostepnosé & Spetnienie WCAG 2.1 AA, deklaracja | Dz.U. 2019 poz. Cel 1, Cel 11 — Réwnosé
prawo dostepnosci PL/EN 848 dostepu
Polityka cookies (RODO + ePrivacy), Cel 10 — Przestrzeganie
panel zgéd i zasad prywatnosci
Analiza & Google Analytics 4, Matomo On- Cel 13 - Mc’)n.ltorov'van.le
raporty Premise, panele KPI i efektywnosci serwisu
! dziatan BOS
Wykonawca zapewni
Wsparcie & d’fug(.)terman\.Ne wspa.rcu.-:' Cel 12 — Stabilnos¢
utrzymanie serwisowe (min. 24 miesiace), i i niezawodnos¢

SLA 99.9 %, monitoring 24/7, reakcja
<2h

Dokumentacja + szkolenia dla
redaktoréow (2 x 4 h)

Cel 14 — Samodzielna
obstuga przez pracownikéw
WOM Gorzéw

IV. Szczegdétowy zakres zamowienia

Wszelkie Ustugi

realizowane w ramach niniejszego Zamoéwienia powinny byé na biezgco

dostosowywane do obowigzujgcych wymogdéw prawnych. Wykonawca zapewni dostosowanie
narzedzia do zmieniajgcych sie regulacji prawa np. ustawy o informatyzacji dziatalnosci podmiotéw
realizujacych zadania publiczne czy ustawy o dostepie do informacji publicznej na dzierl ich wejscia
w zycie wraz z aktualizacjg dokumentacji modyfikowanego narzedzia.

A. Zobowiazanie do ciggtej zgodnosci prawnej

L Zakres zobowigzania Co obeimuie Sposdb
p- Wykonawcy muj potwierdzenia
Momtorowamg zmian w pr.aTW|e . ' o kwartalny (lub ad-
1 (np. ustawa o informatyzacji, biezgca analiza Dziennika Ustaw oraz hoc) raport
ustawa o dostepie do informacji mapowanie zmian na funkcje serwisu , odnoF;ci
publicznej, WCAG, KRI) g
modyfikacje kodu, szablondw, .
. , . przekazanie
o . procedur bezpieczeristwa, wydanie .
2 Aktualizacja narzedzia S . changelogu + testow
nowych plikéw instalacyjnych / .
. . regresji
commit w repozytorium
instrukcje admins./redakcyjne, nowa wersja
3 Uaktualnienie dokumentacji schematy architektury, diagramy dokumentacji w PDF
danych + editable (np. .md)
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Termin wdrozenia zmian
prawnych

najpdzniej w dniu wejscia w zycie
nowego aktu prawnego

podpisany protokot
odbioru poprawki

B. Migracja portalu na infrastrukture Wykonawcy

Deadline (D) — termin ostateczny: 15 dni od podpisania umowy

Lp. Zadanie Wynik / artefakt Termin czastkowy Kryterium odbioru
Przyjecie pakietu startowego potwierdzenie . . .

1 . D+1d b d tokot
(kopia www, kody, docs) protokolarne Zien roboczy podpisany protoko
Przygotowanie srodowiska (DC ozvtvwny audvt

2 w EOG, sieé, FW, certyfikaty check-lista srodowiska D+5 dni roboczych pozytywny ¥

SSL/TLS)

zamawiajgcego

Instalacja i konfiguracja
3 portalu w Srodowisku
DEV/TEST

wersja TEST online

D+7 dni roboczych

pozytywny smoke-test

4 Migracja petna (,,zero” + testy)

portal PROD online

D+15 dni roboczych

raport testow
(funkcjonalne,
bezpieczenstwa,
wydajnosci)

Migracja przyrostowa (sync

wg uzgodnionego

brak réznic w zestawieniu

LIVE w PROD , .
> danych po akceptacji) dane W PRO harmonogramu poréwnawczym - diff
Test podatnosci (narzedzia - po migracji
>
6 OWASP/ZAP lub réwn.) raport Vulnerability przyrostowe] brak krytycznych CVSS > 7
Dokumentacja zaktualizowany akceptacja zamawiajacego
7 . ) podrecznik adm., instr. D+35 rob. pad . 1 g'
powdrozeniowa oraz w razie wymogu MRIT
redaktora
3 + iaty PDF . . .
8 Szkolenie (max 10 oséb) agfanda mate’n.a y do 30 dni rob. ankieta satysfakcji > 4/5
+ lista obecnosci
konta admin, tel. z chwilg

9 Przekazanie dostepu i SLA

alarmowy 24/7

uruchomienia PROD

akceptacja testu potaczenia

C. Warunki gwarancji

Zakres Czas trwania Reakcja Naprawa
Poprawne dziatanie serwisu min. 24 mles. po <8hrob. <24 h rob.
(kod + baza) wykonaniu umowy
Dostepnosé hostingu jw. wg SLA wg SLA
<15 dni od wdrozenie +
Z ¢ WCA iggt
godnos¢ WCAG / prawo clagla zgtoszenia dokumentacja

D. Strona womgorz.edu.pl bedzie musiata zawieraé nastepujace elementy/funkcjonalnosci:

Wymaganie biznesowe Kiedy uznajemy
Lp. ymag Wymaganie techniczne (Jak) za spetnione (Kryterium
(Co) .
odbioru)
- M P —
lntegraq? z Matomo On 'rem (anonimizacja panel Matomo dostepny
. . IP, brak ciasteczek marketingowych), .
Statystyki odwiedzin . L z poziomu CMS, raport
1 dashboard dzienny/miesieczny dla: wejsé, e
zgodne z RODO iy . miesieczny eksport CSV
UU, top-stron, top-plikéw, dostep wytgcznie L
.. (wejscia, UU, top-10)
rola Administrator
Repozytorium plikéw 3 modut f,Bi.bliot.ek.a pIilfc')w" (chunke(.:l upload, p(?myélny upload testc.w.vegc')'
2 GB+ wznawianie), limit pojedynczego pliku = 3 pliku 3 GB (.mp4), mozliwos¢
GB, progress-bar + walidacja typu MIME pobrania z publicznego linku
silnik Elastic petny tekst + autocomplete, .
Zaawansowana . . . trafne wyszukanie frazy
3 wyszukiwarka fuzzy, filtrowanie po kategoriach testowej w tresci PDF (<2 s)
¥ indeksacja PDF/DOCX ) =
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przetacznik jezykowy w gérnym pasku ,

klik ,,EN” przetadowuje /en

4 | P EN i tt i
odstrona ENG drzewa nawigacji ENG/PL oddzielne w CMS :nZiSym umaczeniem
batch-upload wielu plikdw, 4 rozmiary dodanie 20 zdje¢ w jednym
5 Galeria z automatyczng | (thumb, sm, md, Ig) generowane server-side | kroku; miniatury 300x200 px
normalizacja (WebP + progressive JPEG), pola: tytut wygenerowane
galerii, opis, alt dla zdjecia automatycznie
audyt SEO: sitemap
6 Nawigacja — mapaii sitemap.xml + HTML-sitemap gener. CRON dostepna pod /sitemap.xml;
»okruszki” breadcrumbs schema.org Sciezka widoczna na
podstronie 3-go rzedu
7 | Eavicon pliki .ico / png 16-512 px, manifest.json ikona wyswietla sie w
(PWA) zaktadkach Chrome/Edge
CSS @media print + przycisk ,,PDF”
PDF artykut
8 | Tryb ,Do druku” & PDF | (wkhtmltopdf), eksport JPG/PNG wybranej \évgzgsree;oe\::jgx nawia]raZ'iu !
sekcji (HTML2Canvas) gad
9 Osadzanie obiektow modut ,,Embed” (iframe whitelist: youtube, poprawne wczytanie mapy
zewnetrznych maps, vimeo, MS Stream) Google na stronie , Kontakt”
d.ed\l/kowany typ postu ,,Vyyd?rzenle , lista utworzenie wydarzenia
filtrow: data-od/do, lokalizacja, tag, full-text . L
Nowy modut , . testowego i pobranie listy
. . kreator formularza zgtoszen (custom fields, . .
10 | Wydarzenia zamiast . . . XLSX, edycja zgtoszenia przez
zgody RODO / marketing, zapisywanie . .| .
kalendarza . . . uczestnika mozliwa do X dni
szablonu, link share, edycja zgtoszenia po rzed wydarzeniem
tokenie), eksport zapisow XLSX P ¥
Dwie sekcie wvdarzen: karta wydarzenia przenosi
11 je wy L auto-segregacja po dacie ,Start” sie do ,,Minione” w D+1
nadchodzgce / minione , .
po zakoniczeniu
M 16 j
(Aﬁf;gns:;;ny glownej nowy carousel (Swiper.js) z grafikg i zajawka, | min. 3 aktualnosci
12 Wydarzenia,'Puinkacje p;zzcr:]ijlé.,,Wiecej” przenosi do listy z \rA;:a:rjéel\xr:ayout
+ slajder) paginacjq ponsywny
Grafiki do slajdera (10+ | Wykonawca zapewnia licencjonowane arkusz rozliczeniowy licencji
13 / mies.) obrazy (Unsplash Pro/Adobe Stock) + przekazana paczka
’ ¥ P JPG/WebP co miesigc
14 | Linki MRIT i SM stopl!<a: MRIT, FP' YT, LI (ikonki SVG, kllkalne.llnkl gtW|eraJa sie
rel=“noopener”) w nowej karcie
‘ocie zakladek K — -
15 Usuniecie zaktade wylaczenie routingu, 301 > / brak odniesien w mapie

Logowanie, Forum, FAQ

strony i HTML-sitemap

E. Modut: Oferta szkolen bedzie musiata zawieraé nastepujace elementy/funkcjonalnosci:

Kryterium odbioru

Lp. bi‘zl\rll\;r::v%l:r;:o) Wymaganie techniczne (Jak) (,kiedy uz'najemy
za spetnione”)
1 Rejestracja Panel administratora do zaktadania wydarzen (tytut, | — Administrator
szkolen na typ, limit miejsc, optata, materiaty). zaktada nowe
warsztaty, Responsywny formularz zgtoszeniowy z walidacja wydarzenie i

szkolenia online
oraz konferencje

i reCAPTCHA.

Automatyczne potwierdzenie e-mailem + SMS;
mozliwos¢ tworzenia wtasnych szablonow
korespondenciji.

Lista uczestnikow z eksportem do XLSX/DOCX/PDF/

publikuje formularz
— Uczestnik dokonuje

poprawnej

rejestracji

i otrzymuje

CSV zawierajaca: imie, nazwisko, e-mail, tel.,
placéwka, status wpftaty, uwagi.
* Generowanie zaswiadczen / certyfikatow PDF dla

potwierdzenie
Lista uczestnikow
daje sie
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obecnych (uwzgledni¢ podpis kwalifikowany,

pieczatka, korespondencja seryjna).

Funkcjonalnosci BOS1 (warsztaty, seminaria, kursy,

konferencje, lekcje otwarte, inne zlecone):

—  Zabezpieczenie formularza zgtoszen przed
podstawowymi btedami wystepujgcymi
podczas zapisu na szkolenia.

— Tworzenie statystyk zgtoszeh wg
zaproponowanego kalendarza.

— Dla danego szkolenia: zmiana statusu
zgtoszonego uczestnika na ZAPROSZONY,
REZYGNACJA OCZEKUJE, REZERWOWY, BRAK
ODZEWU/UDZIALtU (zmiana koloru).

— PODZIAL na GRUPY.

— Poprawa danych oraz funkcja KOPIUJ DANE do
innego szkolenia - status widoku ujety
w kolorach;

—  Edycja danych uczestnika szkolenia.

— Pobieranie list i wydruk - zatgcznika do
szkolenia (imie i nazwisko, miejsce pracy,
uwagi).

— Dla aktywnego uczestnika mozliwosc
utworzenia maila z importem imienia i nazwiska
oraz tytutem szkolenia réwniez do wystania
zaswiadczenia.

— Mozliwosé importu danych do wystawienia
zaswiadczenia/$wiadectwa (edytowalne) oraz
wpisania programu szkolenia.

— Pobieranie listy osob, ktére dokonaty zaptaty za
szkolenie.

— Automatyczne tworzenie pism, zaproszen na
wskazane szkolenie.

wyeksportowac we
wszystkich
wskazanych
formatach z petnym
zakresem pol

Z systemu mozna
pobrac
zaswiadczenie PDF
uczestnika

Zamawianie Rad
Pedagogicznych
oraz warsztatow
w szkole

Dedykowany formularz ,,Zaméw szkolenie w

placéwce” z wyborem tematu, preferowanej daty,

liczby uczestnikdw, danych do faktury.

Dodatkowy formularz na szkolenia spoza oferty

(mozliwos¢ edycji ceny szkolenia).

Workflow:

1) ztozenie;

2) akceptacja koordynatora;

3) przypisanie prowadzgcego;

4) potwierdzenie terminu.

Kalendarz powigzany z profilem doradcy

metodycznego.

Automatyczne generowanie umowy oraz export

do PDF.

Funkcjonalnosci BOS2 (Rady Pedagogiczne oraz

warsztaty w szkole):

—  Zabezpieczenie formularza zgtoszen przed
podstawowymi btedami wystepujgcymi
podczas zapisu na szkolenia.

Szkofa sktada
zaméwienie bez
logowania w <5 min
Koordynator widzi
w panelu nowe
zamowienie, moze
je zaakceptowac

i przypisac trenera
Szkotfa otrzymuje e-
mail z
potwierdzeniem
terminu i
kosztorysem
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— Automatyczne tworzenie pism
potwierdzajgcych przyjecie zamodwienia oraz
prosbe o przestanie edytowalnej listy
uczestnikow szkolenia — dwa wzory list:
skrécona i petna.

— W przypadku szkolen online automatyczne
przestanie listy do informatyka w celu zatozenia
kont na Ms Teams oraz wystania linkdw na
spotkanie online.

—  Edycja danych zapisanych w zgtoszeniu szkoty
na RP (Rade Pedagogiczng) lub WwSZ
(Warsztaty w Szkole Zamawiajacej).

— Automatyczne przygotowanie umowy,
rachunku dla jednostki zamawiajgcej szkolenie.

— Utworzenie kalendarza szkolen
z automatycznym wpisaniem propozycji daty
realizacji szkolenia przez szkote.

— Automatyczne generowanie zaswiadczen dla
szkot z RP wg. ustalonego wzoru.

— Automatyczne generowanie zaswiadczen dla
uczestnikdw warsztatéw w szkole.

—  Elektroniczny podpis na umowach.

Sieci wspotpracy

Modut tworzenia ,sieci” (tematyczne grupy
wspotpracy) z opisem, opiekunem i kalendarzem
spotkan on-line/off-line.

Funkcje: dotacz/opusé, tablica ogtoszen,
repozytorium plikdw, czat grupowy.

Powiadomienia push/e-mail o nowych materiatach i
spotkaniach.

Opiekun zaktada siec¢
i publikuje pierwszy
materiat
Uzytkownik dotacza,
pobiera plik,
otrzymuje
powiadomienie
Lista cztonkow

i historia aktywnosci
sg widoczne dla
opiekuna

Wspomaganie
szkot

Elektroniczna ankieta samooceny szkoty (obszary
KSZOK).

Generator planu poprawy — szablony dziatan,
terminy, przypisanie odpowiedzialnych.

Tablica postepu (wykres Gantta / % realizacji).
Biblioteka zasobow (dokumenty, linki, nagrania
webinaréw) powigzana z planem.

Szkota wypetnia
ankiete, system
tworzy plan dziatan
w PDF

Dyrektor aktualizuje
postep, wykres
zmienia sie w czasie
rzeczywistym
Audytor eksportuje
raport z realizacji do
PDF

Modut ptatnosci
on-line

Integracja z Tpay (lub rownowaznym) — BLIK, szybkie
przelewy, karty.

Obstuga indywidualnych subkont i automatyczne
ksiegowanie wptat w systemie szkoleniowym.

Status transakcji i wystawianie e-Faktur /
paragonow fiskalnych (PDF).

Uczestnik optaca
szkolenie BLIK-iem,
status w systemie
zmienia sie na
,zaptacono” nie
pOzniej niz 5 min po
transakcji
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Tryb testowy i produkcyjny; logowanie zdarzen
w IDS/IPS, ochrona WAF przed fraudem.

Faktura PDF
dostepna do
pobrania w profilu
uczestnika
Zweryfikowane logi
transakcji zapisuja
sie w dzienniku
bezpieczenstwa

Panel rejestracji
na szkolenie
(wspdiny dla
wszystkich
odmian szkolen —
zwykte, RP,

A. Kreator ,fiszek” szkoleniowych

Formularz do zaktadania fiszki (kod, tytut, cena,
rodzaj formy, grupa docelowa, zatozenia przed / po,
liczba godzin, miejsc, termin, kadre, organizatora).
Szablon HTML/CSS generujacy widok jak na
zatgczonym obrazku (réwny uktad kolumn, ikona

Administrator
tworzy fiszke, a
system generuje
publiczny widok
identyczny z
makieta.

warsztaty PDF do pobrania). Uczestnik wypetnia
w szkole) Automatyczny slug (URL) + mikroformat formularz, zaznacza
schema.org/Course dla SEO. zgody RODO i
Wersje jezykowe PL/EN. otrzymuje mail
potwierdzajacy
B. Formularz zgtoszeniowy (z zatacznikiem PDF).
Pola obowigzkowe: imie i nazwisko, e-mail, telefon, Dane uczestnika
data i miejsce urodzenia (do zaswiadczenia), nazwa pojawiaja sie w
szkoty/instytucji, stanowisko. panelu z petnym
Pola fakturowe (jesli ptatnik # uczestnik): nazwa zakresem pol;
6 instytucji, NIP, adres, e-mail do faktury. eksport XLSX
Check-boxy RODO: zgoda na przetwarzanie danych zawiera te same
w celu realizacji szkolenia (wymagana); zgoda na pola.
cele marketingowe (opcjonalna). Przy tescie
Link do petnej Polityki Prywatnosci (PDF). penetracyjnym nie
Walidacja klient+server, reCAPTCHA v3, podglad stwierdza sie
PDF zgtoszenia. podatnosci z listy
OWASP Top 10.
C. Automatyzacje Formularz i fiszka
Po zapisie wpis do listy uczestnikow + status dziataja poprawnie
»oczekuje na wptate”. w: Firefox/Chrome
Mail/SMS z potwierdzeniem i unikalnym linkiem do (najnowsza + 3
ptatnosci (Tpay). wersje wstecz).
Eksport zgtoszen do XLSX/PDF/CSV wraz z polami
RODO, fakturowymi i statusem wptaty.
D. Bezpieczenstwo & dostepnos¢ — jak w pkt Il OPZ
(OWASP Top 10, ISO 27001, IDS/IPS/WAF, 3 wersje
wstecz przegladarek, WCAG 2.1 AA).
Wygenerowany plik
Mapowanie pdl z bazy zgtoszen na szablon dziennika yg, y.p
zawiera wszystkie
Panel F-13 (DOCX). ola szablonu
. Jeden klik ,,Generuj dziennik” - Word + PDF P .
generowania o n L. wypetnione
7 . Auto-wstawianie listy uczestnikdw, obecnosci, planu o . .
dokumentacji po . . . biezagcymi danymi.
. ramowego i zrealizowanych godzin. .
szkoleniu . . . . Sumy godzin =
Uprawnienia: tylko kierownik formy lub pracownik .
. taczna liczba
pracowni. )
modutdw.
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—  Plik mozna pobrac
bez btedu w ciggu <
30s.

Panel Modut kalendarza (miesieczny, roczny) z widokiem Kierownik pracowni
miesiecznych per pracownia. generuje/ eksportuje
8 i rocznych Import wydarzen z formularzy szkolen + reczne plan w PDF, a uzytkownik
planéw pracy | dodawanie dziatan nie-szkoleniowych. publiczny widzi przycisk
pracowni Eksport do XLSX/PDF, mozliwos¢ publikacji »Plan pracy” prowadzacy
wybranych pozycji na stronie publicznej. do aktualnego pliku.

Uwagi dotyczace bezpieczenistwa i utrzymania

Wszystkie moduty muszg spetniaé wymagania bezpieczenstwa z pkt Il, 14. Zgodnos¢ z polityka
bezpieczeristwa i RODO OPZ: implementacja OWASP Top 10, zgodnos$¢ z PN-ISO/IEC
27001/27002/27005/24762, obstuga IDS/IPS/WAF/AV/FW, odpornoé¢ na DoS/DDoS.
Zgodnos¢ przegladarkowa: najnowsza wersja Chrome i Firefox + 3 wersje wstecz; nowe wersje
przeglagdarek obstuzone w ciggu 20 dni roboczych od premiery.

Gwarancja: usuniecie btedéw < 24 h, awarii < 3 h od zgtoszenia, przez caty okres trwania
umowy (min. 24- miesigce).

panel rejestracji dziedziczy wszystkie ogdlne zasady gwarancyjne — usuniecie btedow < 24 h,
awarii £ 3 h, a nowe wersje przegladarek obstugiwane sg w ciggu 14 dni roboczych.

Integracja z istniejaca architekturg WOM-CMS

1.

Statystyki — modut Matomo pod Docker-compose (MariaDB + Nginx reverse-proxy)
z jednokierunkowg synchronizacjg uzytkownikéw z CMS.

Repozytorium plikéw — podsystem MinlO S3 (on-prem) z politykga rotacji (retencja max. 90 dni)
i skanerem ClamAV.

Wydarzenia & Formularze — mikro-ustuga (Laravel + Vue) komunikujgca sie z CMS przez REST
API (JWT).

Szukajka — klaster Elastic (1 x master, 2 x data) + ingest-pipeline Tika dla dokumentdw.

Uwaga: Po uruchomieniu produkcyjnym obowigzuje wsparcie 8 x 5 (SLA < 8 h reakcja, < 24 h usuniecie)
oraz comiesieczny pakiet utrzymaniowy: 10 grafik + 5 h prac administracyjno-rozwojowych.

F. Dostosowane warunki bezpieczenstwa serwisu womgorz.edu.pl

Wymaganie (z tresci Nasza implementacja & artefakty

Lp. Zamawiajacego) kontrolne Kryterium odbioru / SLA
cykl SDLC «Secure-by-Design»:
automatyczny SAST (SonarQube + OWASP
Rules) przy kazdym push’u;
. raport z pentestu “brak
.. DAST (OWASP ZAP) w pipeline CI/CD, . . ”
1 Odpornos¢ na OWASP pentest koficowy (raport z CVSS < 4), podatnosci C-H-H

raport Cl/CD (SAST/DAST)
do wgladu przy odbiorze

1 .
Top 10 (aktualna edycja) polityki CSP, HSTS, X-Frame-Options, X-

Content-Type-Options, Referrer-Policy
uzycie mechanizmoéw CSRF-token,
parametrised queries/ORM, rate-limiting.

Normy PN-ISO/IEC
27001, 27002, 27005,
24762

analiza ryzyka wg I1SO 27005 (ARKUSZ —
ident. zasobdw, ryzyk, plan traktowania)
Rejestr Kontrolny 27002 (statement of
applicability).

zaakceptowany arkusz
ryzyka & SoA

test DR: przywrdcenie
Srodowiska stagingw <2 h
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Plan BCP/DRP — RTO =2 h, RPO = 15 min;
off-site backup (MinlO = drugie DC).

Zgodnos¢ z 3 wersjami

automatyczne testy E2E (Cypress)

raport z Cypress — 0 btedéw

Incident run-book — on-call 24/7, auto-page
(OpsGenie).

t Ch Firef t-
3a wstecz (Chrome, Firefox) W ma ey rome'z/ Iretox curren 3,,, wizualnych i funkcjonalnych
polityka , progressive enhancement
Aktualizacje do nowych Watch-dog Brows.ersllst upf:iate wcl patch wdrozony na PROD <
.. (alert na nowa major), hot-fix branch + . —
3b | wersji przegladarek — 14 . . . 14 dni rob. od stabilnej
dni visual regression tests, dedykowany wpis remier
w SLA. P y
Warstwa laa$ (DC)
FW — FortiGate NGFW (L7), IPS, AV, DoS &
Geo-IP filt ie.
. . €0 rov'vanle' skan Qualys/SSL Labs: A
Systemy bezpieczeristwa | Warstwa aplikacyjna min
4 (IPS/IDS/AV/.FW + WAF - MpdSecurlty (OWASP CRS) + rate- ataki DoS (1000 rps) ->
rekomendacje) limits; Fail2Ban + crowdsec (ssh, http auth). serwis dostennv. kod 200
ClamAV skanuje uploady (repozytorium 3 PNy,
GB); Prometheus + Grafana + Alertmanager
(24/7).
5a Bezpfatna g'waranqa Okres gwarancji — zgodnie z ofertg — UMmowa serwisowa
(czas trwania umowy) Wykonawcy
Kategoria BLAD — degraduje funkcje, ale
. , strona dostepna — metryka w Jira (MTTR
t <24h
5b | Usuwanie bigdow Process: Triage < 1 h = Fix <24 h - hotfix Bugs < 24 h) kwartalnie
deploy (blue-green).
Kategoria AWARIA — utrata dostepnosci lub | — metryka MTTR Critical £ 3
5c | Usuwanie awarii <3 h integralnosci danych. h; raport po kazdym

incydencie (RCA + action
items)

Dodatkowe srodki i procedury
Kopia zapasowa & DR

1.

2.

3.

— Kopie bazy i repozytorium plikdw — snapshoty co 4 h (retain 30 dni).

— Replikacja off-site (drugi DC w innej AZ, szyfrowanie AES-256).

—  Pétroczny test odtworzeniowy (raport dla Zamawiajgcego).
Logowanie i monitoring

— Centralny syslog - ELK (Stack) z retencjg 90 dni.

— Dashboard SLA (uptime, MTTR, RPS, btedy 5xx).

Polityka haset i MFA

— Logowanie do CMS wytgcznie MFA (TOTP) + minimum 12 znakdw, rotacja 180 dni.
— Single-Sign-On (Keycloak) mozliwy na zyczenie.
4. Szkolenie redaktoréw/Administratoréw

— 1-dniowy warsztat ,Bezpieczna redakcja tresci” (phishing, XSS w markdown).
— Materiaty PDF + quiz on-line, lista obecnosci.

G. Realizacja serwisu internetowego zgodnie z Harmonogramem
Czas realizacji: zgodnie z harmonogramem zawartym w OPZ (ok. 10 tygodni)
Harmonogram i kluczowe kamienie milowe:
Tyg. 1-2: Instalacja komponentdw technicznych (Matomo, MinlO, Elastic)
Tyg. 3: Prototyp modutu wydarzen + formularz zgtoszeniowy

1.

ke wnN

Tyg. 4: Migracja danych z kalendarza do nowego modutu wydarzen
Tyg. 5: Implementacja galerii i funkcji batch-upload
Tyg. 6: Projekt i wdrozenie nowej strony gtdéwnej + slajder
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6. Tyg. 7-8: Testy (funkcjonalne, dostepnosci, wydajnosci)

7. Tyg. 9: Szkolenie redaktoréow

8. Tyg. 10: Odbidér koricowy i uruchomienie wersji produkcyjnej
Gtéwne wdrazane funkcjonalnosci:

Nowa szata graficzna + RWD + dostepnos¢ WCAG 2.1 AA

Nowy CMS z edytorem blokowym, zarzgdzaniem SEO i menu

Moduty: aktualnos$ci, galeria, wydarzenia, publikacje, zaawansowana wyszukiwarka
Petna integracja z ePanelem, Moodle, KOHA, Microsoft Teams, OneDrive

Moduty BOS1 i BOS2: zapis na szkolenia, RP, WwSz + automatyzacja obstugi

System ptatnosci online Tpay (subkonta, raporty, e-faktury)

Moduty: generowanie zaswiadczen, repozytorium plikéw, rejestr plandw pracy
Panel administracyjny: kreatory szkolen, formularze, dokumentacja powykonawcza
Bezpieczenstwo: zgodnos¢ z OWASP Top 10, ISO 27001, logowanie 2FA, backupy
Wsparcie: SLA 99,9%, monitoring 24/7, miesieczne pakiety aktualizacji

Wykonawca zapewni dtugoterminowe wsparcie serwisowe (min. 24 miesigce), obejmujgce
aktualizacje, rozwdj funkcjonalny oraz szybkga reakcje na zgtoszenia serwisowe.
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