Plan zapewnienia
bezpieczenstwa cyfrowego

oprac. Monika Markowska



Podstawowym elementem cyfrowego bezpieczenstwa

w szkolach jest wiedza i Swiadomos$¢ uezniow, ale takze
nauczycieli i rodzicow na temat mozliwych zagrozen
1 ryzyka zwigzanego z korzystaniem z Internetu

1 nowoczesnych narzedzi cyfrowych.



I Profilaktyka

» Upowszechnianie wsrod dzieci | mtodziezy wiedzy
I o bezpieczenstwie.
» Ksztaltowani wtasciwych postaw wobec zagrozen.
« Aktywna profilaktyka powinna by¢ prowadzona wobec
| z udziatem wszystkich cztonkow spotecznosci szkolnej
- uczniow i ich rodzicow oraz nauczycieli | innych

pracownikow placowki.



Netykieta — zasady dobrego
zachowania w Internecie

Nie flejmuj, czyli: nie obrazaj drugich.

Nie staraj sie na site zosta¢ "pepkiem swiata".

Nie wysytaj tancuszkéw szczescia i SPAM-u.

Pamietaj, ze znajomi majg prawo do prywatnosci.

Pamietaj, ze kazdy moze Cie znalezC. Policja i mama réwniez.
Przestrzegaj prawa - adresy IP moga by¢ sledzone.

Swoje opinie wyrazaj kulturalnie. Szanuj poglady drugich.
Sprawdzaj pisownie i podawaj zrédta swoich informacji.

Zwracaj uwage prywatnie (nie w otwartym profilu przyjaciela!l).



Przyktady zagrozen

Niebezpieczne tresci.

Hejt 1 fake news.

Uzaleznienie od Internetu.
Phishing i1 spearphishing.
Niebezpieczne kontakty w Sieci.

Cyberprzemoc.



I  Takie, ktore mogg stanowiC zagrozenie dla rozwoju

dzieci. To nie tylko pornografia — to rowniez tresci

Niebezpieczne tresci

brutalne, obrzydliwe czy promujgce niebezpieczne dla

zdrowia zachowania.



Hejt

I * Czyli mowa nienawisci - to nieprzyjemne, obrazliwe

wpisy pod filmami, zdjeciami czy postami.

Co trzeci nastolatek spotkat sie z mowg nienawisci,

a prawie 9% doswiadczyto jej osobiscie - wynika z badan
EU Kids online 2018, prowadzonych pod kierownictwem
prof. UAM Jacka Pyzalskiego w partnerstwie z Fundacja

Orange. Mowa nienawisci | agresja staty sie powaznym

problemem.



Fake newsy

Fake newsy to nieprawdziwe informacje, ktére moga
mieC powazne konsekwencje i stajg sie plaga,

a jej ofiarami padajg zarowno dzieci, jak i dorosili.



Uzaleznienie - podtypy

Uzaleznienie od sieci - przymus ciggtego Sledzenia tego, co sie dzieje
W sieci.

Przeciazenie informacyjne - gorgczkowe przerzucanie informacii,
udziat w kilku listach dialogowych jednoczesnie.

Uzaleznienie od komputera - przymus spedzania czasu

z komputerem, nie wazne co sie robi, ale komputer musi by¢ witgczony.
Erotomania internetowa - natogowe poszukiwanie materiatow
pornograficznych i rozmowy o tematyce seksualnej w specjalnych
chat-roomach).

Socjomania internetowa - uzaleznienie od kontaktow z ludzmi przez

Internet z rownoczesnym zanikiem kontaktow bezposrednich.



Phishing I spearphishing

» Sytuacje, w ktorej oszusci (hakerzy) wzbudzaja nasze
zaufanie po to, aby wyludzi¢ dane
(np. haslo i login do facebooka) lub pieniadze, przesylajac

maile czy sms-y.

« W spearphishingu hakerzy wysylajg informacje

dostosowane do zainteresowan adresata.



Niebezpieczne kontakty w Sieci

Uwodzenie dziecka (grooming).

Wytudzanie od dziecka materiatow z jego udziatem o charakterze
seksualnym i erotycznym.

Angazowanie w rozmowy O Seksie.

Wytudzenie danych osobowych lub innych informacji w celach
popetnienia przestepstwa przeciwko dziecku, rodzinie lub innym
osobom.

Naktanianie dziecka do podejmowania zachowan zagrazajgcych
jego zdrowiu, a nawet zyciu (np. zazywanie narkotykow,

namawianie do samookaleczen).



Cyberprzemoc

W przypadku dzieci i mtodziezy cyberprzemoc

to najczesciej przemoc rowiesnicza przy uzyciu internetu
| telefonow komorkowych. Jest to jedno z powazniejszych
| bardziej powszechnych zagrozen, z jakimi mogg miec
kontakt mtodzi ludzie.



Formy cyberprzemocy

Publikowanie osmieszajgcych filmow lub zdjec.
Publikowanie wulgarnych, przesmiewczych lub petnych
nienawisci | agresji komentarzy | wpisow.

Wtamania na konta serwisow spotecznosciowych.
Nekanie telefonami i SMS-ami.

Podszywanie sie pod inne osoby.

Wykluczanie ze spotecznosci internetowych.



I Gdzie kryje sie niebezpieczenstwo?

I « Gry komputerowe.
» Czaty i komunikatory internetowe.

« Portale spotecznosciowe.



I Jaka pomoc powinna zaoferowac szkota
I gdy dziecko stalo sie ofiarg przemocy

I * Poinformowanie rodzicow dziecka o problemie i okazanie
im wsparcia i pomocy ze strony szkoty. W rozmowie z nimi
pedagog lub wychowawca przedstawiajg kroki, jakie zostaty
podjete w celu wyjasnienia zajscia oraz zapewnienia
bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli
to wskazane, proponuje rodzicom i dziecku pomoc

specjalisty (psychologa, pedagoga).



* Wsparcie psychologiczne (porade, jak ma sie zachowac,
aby zapewnic sobie poczucie bezpieczenstwa i nie

doprowadzic¢ do eskalacji przesladowania).

* Po zakonczeniu interwencji nalezy monitorowac sytuacje
ucznia sprawdzajgac, czy nie sg wobec niego podejmowane
dalsze dziatania przemocowe badz odwetowe ze strony

Sprawcy.



Procedury bezpieczenstwa
cyfrowego w szkotach

* Ministerstwo Edukacji Narodowej opublikowato zbior
rekomendacji i zalecen dotyczgcych bezpieczenstwa
w szkotach, ktorym istotng czescig sg rekomendacje
odnosnie procedur reagowania w przypadku
zagrozenia bezpieczenstwa cyfrowego oraz procedury
reagowania w szkole w przypadku wystgpienia

Incydentu zagrozenia.

* Procedury bezpieczenstwa cyfrowego w_szkole rekomendacje


https://www.cyfrowobezpieczni.pl/procedury-bezpieczenstwa-cyfrowego-w-szkolach
https://www.cyfrowobezpieczni.pl/procedury-bezpieczenstwa-cyfrowego-w-szkolach

I Procedury reagowania w przypadku
wystapienia w szkole zagrozen bezpieczenstwa
I cyfrowego - infografiki

Zrodto: Cyfrowobezpieczni.pl [online], [dostep: 17 stycznia 2020].
Dostepny w Internecie: <https://www.cyfrowobezpieczni.pl/procedury-
bezpieczenstwa-cyfrowego-w-szkolach>.



Przemoc, pornografia, sekty,

popularyzacja faszyzmu,

nawolywanie do samokaleczen,

werbunek do organizacji
terrorystycznych, promowanie

korzystania z narkotykow.
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Nekanie, straszenie,
szantazowanie z uzyciem
sieci, publikowanie lub
rozsytanie osmieszajacych,
kompromitujacych
informaciji, zdje¢, filmow

z uzyciem sieci oraz

podszywanie sie w sieci

pod kogos wbrew jego woli.
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https://www.cyfrowobezpieczni.pl/uploads/filemanager/procedury-bezpieczenstwa-cyfrowego/PR_2bl.pdf

Dotyczace
nieodpowiedniego
lub niezgodnego

z prawem
wykorzystania
danych osobowych
lub wizerunku
dziecka i pracownika
szkoty
(przestepstwo).
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Infoholizm (siecioholizm)
— nadmierne, obejmujace
niekiedy niemal catg dobe
korzystanie

z zasobow Internetu i gier
komputerowych
(najczesciej sieciowych)

| portali
spotecznosciowych przez

dzieci.
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https://www.cyfrowobezpieczni.pl/uploads/filemanager/procedury-bezpieczenstwa-cyfrowego/PR_4bl.pdf

Zagrozenie
obejmuje kontakty
oso6b dorostych

z matoletnimi w celu
zainicjowania
Znajomosci
prowadzacych

do wytudzenia
poufnych informaciji,
nawigzania
kontaktow
seksualnych,
sktonienia dziecka
do zachowan
niebezpiecznych dla
jego zdrowia i zycia
lub wytudzenia
wlasnosci

(np. danych,
pieniedzy, cennych
przedmiotéw
rodzinnych).
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https://www.cyfrowobezpieczni.pl/uploads/filemanager/procedury-bezpieczenstwa-cyfrowego/PR_5bl.pdf

Prowokacyjne
zachowania

i aktywnos¢
seksualna jako
zrodio dochodu
osoOb nieletnich

- przesytfanie droga
elektroniczna lub
publikowanie

w portalach
(spotecznosciowych)
prywatnych tresci,
gtownie zdjec,

o kontekscie
seksualnym,
erotycznym

I intymnym.
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https://www.cyfrowobezpieczni.pl/uploads/filemanager/procedury-bezpieczenstwa-cyfrowego/PR_6bl.pdf

Nieumiejetnos¢
odroznienia tresci
prawdziwych

od nieprawdziwych,

bezkrytyczne
uznawanie

za prawde tez
publikowanych
w forach
internetowych,
kierowanie sie
informacjami
zawartymi

w reklamach.
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https://www.cyfrowobezpieczni.pl/uploads/filemanager/procedury-bezpieczenstwa-cyfrowego/PR_7bl.pdf

Ryzyko poniesienia
odpowiedzialnosci
cywilnej lub karnej

z tytutu naruszenia
prawa autorskiego
albo negatywnych
skutkéw pochopnego
spetnienia
nieuzasadnionych
roszczen (tzw.

copyright trolling).
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Zagrozenia

bezpieczenstwa

technicznego sieci, demtyfikace
sprawcin ataku

komputerow

i zasobow online.
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I Warto odwiedzic:

* Dziecko w Sieci - kampania ,Chron dziecko
I w Sieci” przestrzeganie przed konsekwencjami kontaktow
dzieci w wieku przedszkolnym | wczesnoszkolnym

ze szkodliwymi tresciami w Internecie.


http://www.dzieckowsieci.pl/

e NASK - panstwowy instytut badawczy nadzorowany
I rzez Ministerstwo Cyfryzacji, prowadzi dziatalnos¢

Zwigzang z bezpieczenstwem Internetu.


https://www.nask.pl/pl/o-nas/kim-jestesmy/3261,O-NASK.html

o Saferinternet — dziatania na rzecz bezpieczenstwa
dzieci i mtodziezy korzystajgcych z Internetu i nowych

technologqii.


https://www.saferinternet.pl/

I  Fundacja Dajemy Dzieciom Site - pomoc dia

dzieci, ktore doswiadczyty przemocy.


https://fdds.pl/

I * Dyzurnet.pl- zgtaszanie nielegalnych tresci
w Internecie, szczegolnie zwigzanych z seksualnym

wykorzystywaniem dzieci.


https://dyzurnet.pl/

» Telefon zaufania dla dzieci i mtodziezy


https://116111.pl/

I * Telefon dla rodzicow i nauczycieli


https://800100100.pl/

I * Fundacja Orange - dziata na rzecz
nowoczesnej edukacji.


https://fundacja.orange.pl/

I » Sieciaki - portal edukacyjny

* Necio.pl - portal edukacyjny


https://sieciaki.pl/
http://necio.pl/
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